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PROGRAMA DE FORMACIÓN



SOMOS EL MEJOR 
ALIADO, PARA TU FUTURO

Con más de 15 años de experiencia en sus oficinas de Colombia y Silicon Valley, BDG es una organización multidisciplinaria 

enfocada en el fortalecimiento de los ecosistemas digitales, a través de la gestión de proyectos y socios comerciales, el 

desarrollo de modelos de negocios para la apertura de mercados, ciudades y entornos inteligentes y diseño, capacitación y 

apoyo a estrategias y proyectos de educación, gestión e innovación para comunidades, empresas y personas.

para la evolución de tu vida personal y profesional

+1’000.000 
Audiencias impactadas en IT

+352.000 
Certificados

+100.000 
Compañías impactadas

1.325     
Entidades públicas impactadas

+12.000’000.000 
Programas estructurados y ejecutados



ISO 27001 CERTIFIED 

INTERNAL AUDITOR - I27001IA

Desarrolla entre los participantes, las habilidades necesarias para que un auditor interno evalué la eficacia del SGSI de la organización, 

verifique si este cumple con los requisitos de la norma ISO 27001, e informe los hallazgos a la alta dirección. 

¿Qué voy a aprender?

Interpretar los requisitos de ISO/IEC 27001 para un SGSI desde la perspectiva de un auditor.

Características

Modalidad: Virtual (Autogestionable). Autoaprendizaje a través del recorrido por la plataforma (Asincrónico).  Tres (3) encuentros 

sincrónicos con un experto que dará apoyo al proceso de formación.

Requisitos

No existen requisitos formales para esta certificación

Certificación Internacional

• BD Guidance: El participante al cumplir el 80% del programa recibirá un certificado de asistencia expedido por BD Guidance.

• Certiprof:  Se hará entrega de 1 voucher para presentar el examen de certificación en ISO 27001 Internal Auditor. (Contará con dos 

oportunidades)

• Aprobación de examen: 32 de 40 preguntas o contar con el 80%.

ÁREA DEL CONOCIMIENTO
Transversal a cualquier área



Objetivos de aprendizaje

• Evaluar la conformidad del SGSI con los requisitos de ISO27001, de acuerdo con los principios y conceptos fundamentales de 

auditoría

• Planificar, realizar y cerrar una auditoría de cumplimiento con ISO27001, de acuerdo con las prácticas recomendadas de auditoría

• Gestionar un programa de auditoría con base en ISO/IEC 27001.

¿Qué se entrega con el curso?

Material digital 
en español

Simulacros 
en español

(Realizados durante las 
sesiones)

Certificado de asistencia 
emitido por BD Guidance

Certificación Internacional 
ISO 27001 Internal Auditor 

(Expedido por CertiProf al aprobar el examen)

Segunda oportunidad 
para realizar el examen 
si fallase la primera vez

Voucher para 
presentar el examen



Temáticas

Módulo 1

Introducción y antecedentes

• Introducción

• Historia de la Norma

• ISO/IEC 27001:2013 – Estructura

• ISO 27000 Familia de Normas

Conceptos Claves

• Información y Principios Generales

• La Seguridad de la Información

• El Sistema de Gestión

• Factores Críticos de Éxito de una SGSI

• Beneficios de la Familia de Normas SGSI

Términos y definiciones

• Estructura de ISO/IEC 27001

• Ciclo Deming PHVA Y SGSI

Contexto de la Organización

• Comprensión de la organización y de su contexto.

Liderazgo

• Liderazgo y compromiso

• Política

• Roles, responsabilidades y autoridades 

organizacionales 

Módulo 2 

Planificación

• Acciones para tratar los riesgos y oportunidades

• Plan de tratamiento de riesgos

• Acciones para tratar los riesgos y oportunidades

• Estructura de la Norma ISO 31000 Gestión de Riesgos

• Directrices

Primer encuentro con el experto

• Repaso general por los temas vistos

• Casos, simulacro de auditoría, fuentes de buenas 

prácticas



Módulo 3

Soporte

• Recursos

• Competencia

• Concienciación

• ISO 27001 INTERNAL AUDITOR / LEAD AUDITOR 

(I27001IA/LA)

• Comunicación

• Información documentada

Operación

• Planificación y control operacional

• Apreciación de los Riesgos de Seguridad de la 

Información

• Tratamiento de los Riesgos de Seguridad de la 

Información

• Evaluación y tratamiento de riesgos

Segundo encuentro con el experto

• Repaso general por los temas vistos 

• Casos, simulacro de auditoría, fuentes de buenas prácticas

Módulo 4 

Evaluación de desempeño

• Seguimiento, medición, análisis y evaluación

• Auditoría Interna

• Auditoría

• Revisión por la Dirección

Mejora

• No Conformidad y acciones correctivas

• Mejora Continua

Tercer encuentro con el experto

• Recomendaciones para la presentación del examen de 

certificación.

Duración 
4 horas

Modalidad 
Virtual
3 meses de acceso a la plataforma 
para aprendizaje autónomo.

Pregunte por 
nuestros descuentos 
y planes empresariales

Seminario en vivo de actualización de 
la norma con docente experto



Descuentos

Empresas

5%
A cada entidad que inscriba 

entre tres (3) y cinco (5) 
participantes para un 

mismo evento.

10%
A cada entidad que inscriba 

entre seis (6) y diez (10) 
participantes para un 

mismo evento.

15%
A cada entidad que inscriba 

más de diez (10) 
participantes para un 

mismo evento.

Pronto Pago

5%
A las personas que realicen el pago del valor de la 
matrícula del programa, entre cinco (5) y quince 

(15) días antes del inicio del evento

Nota: Ningún descuento es acumulable con otro.



Paola Díaz
Analista de servicio, BD Guidance
paola.diaz@bdguidance.com
convocatorias@bdguidance.com
+57 302 235 3335

CONTÁCTANOS

@bdguidance @bdguidance

BD Guidance BD Guidance

Madeleyne Pachón
Ejecutiva Comercial, BD Guidance
madeleyne.pachon@bdguidance.com
convocatorias@bdguidance.com
+57 321 746 6680
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